














Abstract—In the real world, documents are signed or
stamped to prove that they have been approved at the time
of contract. In order to play a similar role in electronic
documents such as e-mails, there is a digital signature in
which a signature is digitized. Electronic documents are easy
to impersonate and falsify, and digital signatures are used
to prevent them.
Schnorr proposed an electronic signature scheme called
Schnorr signature. It is considered secure based on the
discrete logarithm problem, and its security has been proven
by Pointcheval et al. In recent years, due to the simplicity of
the system and the robustness of the security, attention has
been paid to the proposal of a system applied to the security
of virtual currency such as bitcoin.
The Schnorr signature generates a random number when
the signature is generated. This is secret information that
only the signer knows, but if it leaks, the secret key can
be easily calculated. In this paper, we propose a Schnorr
signature scheme that is secure even if the random numbers
are leaked. We also prove that the signature scheme is secure
based on the CDH problem.























[1][2]シュノア署名は Pointchevalら [4]によって, ラン
ダムオラクルモデル [7]において離散対数問題が困難と
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いう仮定の下で, 選択メッセージ攻撃に対し安全である






















名生成時に計算された s = k− cxの値に着目し, この値
を 2つ目のハッシュ関数H2を用いて, s = H2(M)k−cx






































1) KeyGen: セキュリティパラメータ λに対して，
公開鍵と秘密鍵の対，(pk, sk)を出力する．こ
こでは，(pk, sk)← KeyGen(1λ)と書く．
2) Sign: 秘密鍵 sk，メッセージ m ∈ {0, 1}∗ に
対して，署名 σ を出力する．ここでは，σ ←
Sign(sk,m)と書く．
3) Verify:公開鍵 pk，メッセージ署名 m ∈ {0, 1}∗，






た鍵ペア (pk, sk) のうち, 秘密鍵 sk を用いて Sign で
生成された正しい署名が, 公開鍵 pk を用いて Verify
で検証した際正しく受理されることである. つまり,










2.3.1. 攻撃の種類. 攻撃者が送信者になりすまして, 署
名を偽造するためにどの程度の署名に関する情報を利
用できるかで, 攻撃の種類が以下のように分類される.
• 受動的攻撃 (passive attack) : 公開鍵などの公開
情報のみを利用する攻撃
– 直接攻撃 (direct attack) : 公開鍵のみを利
用する攻撃
– 既知平文攻撃 (known message attack) : 攻





• 能動的攻撃 (active attack) : 攻撃のための情報を
署名者から入手できる状態の攻撃
– 一般的選択平文攻撃 (generic chosen mes-
sage attack) : 攻撃者は任意に選択した平






– 適応的選択平文攻撃 (adaptive chosen mes-






• 全面解読 (total break) : 署名者の秘密鍵が計算で
きる
• 一般的偽造 (universal forgery) : 署名アルゴリズ
ムと機能的に等価なアルゴリズムを効率的に見
つけられる.任意の平文の署名が偽造可能になる.
• 選択的偽造 (selective forgery) : 攻撃者が改め選
んだ特定の平文に対する署名分の偽造が出来る.
• 存在的偽造 (existential forgery) : 少なくとも一つ
の平文に対する署名分の偽造が出来る.














を g とする. このとき, (g, ga, gb)から gab とを求めよ,





て述べる. 楕円曲線とは, 一般的に y2 + a1xy + a3y =
x3 + a2x
2 + a4x + a6 で与えられる (x, y)に関する方
程式のことである. また, 有限体 Fq 上の楕円曲線は一
般的に E/Fq と表される. 楕円曲線上の有利点の集合
を E(Fq)で表したとき, E(Fq)は群をなす. ねじれ点を
E[n] := {P ∈ E(Fq)∥nP ∈ O}と定義すると, E[n]上
でペアリングと呼ばれる双線形写像が定義できる. ペア
リングは, e : E[n]× E[n]→ Fqk で定義され, 任意の点
P,Q,R ∈ E[n]に対して,
• bilinearity
e(P,Q ·R) = e(P,Q) · e(P,R)
e(P ·Q,R) = e(P,R) · e(Q,R)
• non-degeneracity
e(P,Q) = 1⇔ P = 0
という 2つの性質を持ち, 双線形性から直ちに, ある整
数 a, bに対して,
e(aP, bQ) = e(bP, aQ) = e(P,Q)ab
という関係が導ける. このような楕円曲線状のペアリン
グの値 e(P,Q)は, Millerのアルゴリズム [9]などによっ
て効率的に計算可能である.












オラクルH : X → Y は, 質問 x ∈ X に対しランダムに
選んだ y ∈ Y を返す. 敵は, 必要に応じてランダムオラ
クルH に xを質問し, H(x)の値 yを教えてもらうと仮






証明者 Aが検証者 Bに「自分は Aだ」ということ
を証明したい. Aの公開鍵が y = gxの場合,もっとも単
純な方法は秘密鍵 xを Bに送ることである. しかし, こ
れだと Bは秘密鍵 xを知ることになり, Aになりすま






1) 証明者 Aは,秘密鍵 x ∈ Zq をランダム
に選び,公開鍵 y = gx を計算する.その




1) 証明者Aは k ∈ Zqをランダムに選び,r =
gk を計算し,rを検証者 Bに送る.
2) Bは,c ∈ Zq をランダムに選び Aに送る.
3) Aは,s = k − cxmodqを計算し sを Bに
送る.
4) Bは,r = gsycが成り立つかどうかチェッ
クする.成り立てば受理し,成り立たなけ
れば拒否する.










3) r = gsyc を計算し,rを求める.






経路を (r, c1, s1)とする.
2) MはA’を初期状態に戻し,再度認証プロトコル
を実行する.その通信経路を (r, c2, s2)とする.
3) (r, c1, s1),(r, c2, s2) が正しい通信経路で, か
つ,c1 ̸= c2 であると仮定すると



















証法と同様に計算し, σ = (c, s)を署名とする. 以下 3つ
のアルゴリズムを示す.
• KeyGen:秘密鍵 sk = x ∈ Zq をランダムに選び,
公開鍵 pk = y = gx を計算する.
• Sign:メッセージmに対し,署名 σを以下のよう
に計算する.
1) k ∈ Zq をランダムに選び,r = gk を計算
する.
2) ハッシュ関数Hを用いて c = H(m||r)を
計算する.
3) s = k − cx mod qを計算する.
最後に,σ = (c, s)とする.
• Verify:受信者は,受け取った署名 σ = (c, s)と公










syc = gk−cxgcx = gk = r












時間 T 内で A は, 確率 ε ≥ 10(R + 1)(R + Q)/2k
で有効な署名 (m, r, c, s)を生成できるとする. 署名
(r, c, s) を秘密鍵を知らずにシミュレートできる場
合, (m, r, c, s), (m, r, c′, s′)という二つの有効な署名
を c ̸= c′ という条件下で時間 T ′ ≤ 120686QT/εで
出力する.
シュノア署名の安全性は, 署名オラクルとランダム
オラクルによって生成された (r, c, s)が秘密鍵を知らな
くてもシミュレートできることを示せば, 定理 2と定理
3から結果が得られる. また, 敵 AがH オラクルに高々
n回質問し, 偽造に成功する確率をAdvA(n)で表すとす
ると, 以下の定理が成り立つ.
定理 4.シュノア署名に対し,署名の偽造にAdvA(n) > ϵ
で成功する効率的なアルゴリズムAが存在すると仮
定すると, 受動的攻撃により, 確率 ϵ/nでなりすまし
に成功する効率的なアルゴリズム B が存在する.
証明 3. Bは Aをサブルーチンとして利用する. Bは A
のHオラクルへの n番目の質問が偽造用の (m∗, r∗)
であると推測する. このとき, B はH オラクルの応
答を以下のようにシミュレートしなりすましを行う.
1) B は r∗ をなりすます相手 C に送る.
2) C は何らかの c∗ を返してくる.
3) Bはこの c∗をH(m∗||r∗)の値としてAに返す.
4) Aは最後に偽造 (m∗, r∗, c∗, s∗)を出力する.
5) B は s∗ を C に送る.
ここで, (m∗, r∗, c∗, s∗)が正しい偽造であればBはなり








1) Bは (c, s)をランダムに選び, σ = (c, s)を返す.
2) r = gsycとおき, Bは (m, r, c)をテーブルに記
憶しておく.
Aが (mi, ri)を H オラクルに質問してきたとき, B は
H オラクルを以下のようにシミュレートする.
• (mi, ri, ci)がテーブルにある場合, B は ci を A
に返す.
• そうでない場合, B は ci = H(mi||ri)を Aに返
し, (mi, ri, ci)をテーブルに記憶しておく.
以上より, 署名オラクルとランダムオラクルのシミュ
レートが完了した. これにより, 定理 3 から B は
A から偽造に成功する 2 つの署名 (m∗, r∗, c∗1, s
∗
1),
(m∗, r∗, c∗2, s
∗
2) を受け取ることが出来る. 最後に B


































σ = (c, s)
s = k − cx
より,kが漏れると,
x = (k − s)/c
が,計算できる.











s = gk−cx = gky−c








と定めた. これにより, 離散対数問題から k− cxは求め
られず, かつ秘密鍵無しでは署名を生成することが出来
なくなった.








公開パラメータを (G,G′, g,H1,H2, e), 秘密鍵
sk, 公開鍵 pkを出力する. 秘密鍵は sk = x ∈ Zq
をランダムに選び, 公開鍵は pk = y = gx を計
算する. ここで qは群Gの位数, H2(m)→ G′, e
はペアリング関数とする.
• Sign:秘密鍵 sk とメッセージ mを受け取り, 以
下のように計算された署名 σを出力する.
1) k ∈ Zq をランダムに選び,r =
e(g,H2(m))
k を計算する.
2) ハッシュ関数H1を用いて c = H1(m||r)
を計算する.
3) s = H2(m)k−cx を計算する.
4) 最後に,　 σ = (c, s)とする.
• Verify:受信者は,受け取った署名 σ = (c, s), 公開
鍵 y = gx とメッセージmから




を計算し,c = cv が成り立てば署名を受理し, 成
り立たなければ拒否する.
3.2. 署名の正当性
本署名の正当性は, 検証式 rv = e(g, s)e(yc,H2(m))
に正しい署名 σ = (c, s)を用いて計算すると, Signアル
ゴリズムで生成した rと検証時に計算する rv が一致す
ることが示せればよい. 正当性は以下の式で示すことが
出来る.


















ら生成された (r, c, s)を秘密鍵を知らないという前提の
もとシミュレートする. シミュレートが出来ると, 定理
3から有効な署名を 2つ出力でき, それらを用いて CDH
問題を解くことで安全性の証明が成立する. 従来のシュ
ノア署名と異なる点は, ハッシュ関数をH1, H2と 2つ
使っているので, ランダムオラクルを 2つシミュレート
する点である. 以下, 証明を示す.




まず, 署名の偽造にAdvA(n) > ϵで成功する効率的なア
ルゴリズムAが存在すると仮定すると, 確率 ϵ/nでなり
すましに成功する効率的なアルゴリズム B が存在する
ことを示す. Bは公開されたパラメータ g, y, eと h ∈ G′
を入力として受け取る.
3.3.1. H1オラクルのシミュレート. Bは Aをサブルー
チンとして利用する. B は Aの H1 オラクルへの n番
目の質問が偽造用の (m∗, r∗)であると推測する. このと
き, BはH1オラクルの応答を以下のようにシミュレー
トしなりすましを行う.
1) B は r∗ をなりすます相手 C に送る.
2) C は何らかの c∗ を返してくる.
3) Bはこの c∗をH1(m∗||r∗)の値としてAに返す.
4) Aは最後に偽造 (m∗, r∗, c∗, s∗)を出力する.
5) B は s∗ を C に送る.
ここで, (m∗, r∗, c∗, s∗) が正しい偽造であれば B は










• (mi, ri, ci)がテーブルにある場合, B は ci を A
に返す.
• そうでない場合, B はランダムな値 ci =






3.3.2. H2オラクルのシミュレート. Bは Aをサブルー
チンとして利用し, 以下のようにH2 オラクルをシミュ
レートする.
1) B は乱数 rm を選択する. .
2) AがH2オラクルにmiを質問してきたとき, B
は hrm = H2(mi)を Aに返す.
このときH1オラクルと同様に, 偽造に成功すると推測
される n番目の質問m∗のときは hを返し, それ以外の
時はランダムな値を返すとすると, なりすましに成功す
る確率は 1/n倍され ϵ/n2 となり, シュノア署名におけ
るなりすまし成功確率より小さくなる. いついかなる時
も H2 は同じ値 (今回は hrm)を返すとシミュレートす
ることができれば, 元のシュノア署名と同様のなりすま
し成功確率を保つことが出来る.
3.3.3. 署名オラクルのシミュレート. Aが mを署名オ
ラクルに質問したとき, Bは以下のようにシミュレート
する.
1) Bは (c, s)をランダムに選び, σ = (c, s)を返す.




た. これにより, 定理 3 から B は 2 つの有効な署名
(m∗, r∗, c∗1, s
∗
1), (m




1 ̸= c∗2 の条件下で
出力する. この 2つの署名を用いて Bは CDH問題が解
けることを以下に示す.
Bの入力 g, y(= gx), h, eであり, 偽造された 2つの
署名は (m∗, r∗, c∗1, s
∗
1), (m





















これは, 入力 g, y(= gx), hのときBが hxを求めたこと












時に計算された s = k − cxの値を s = H2(M)k−cx と
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